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O bezpeénosti v kontexte DDoS utokov?®
Rastislav Kazansky - Nina Mijo¢

Abstrakt: Na zaciatku treticho desatrodia 21. storoéia predstavuje kyberterorizmus jednu z najvaznejSich
bezpe&nostnych hrozieb pre verejny a sikromny sektor. Ziadna krajina, spoloénost’ ani spoloénost’ nie je v dnesnej
dobe imtnna vo¢i kybernetickym aktivitam. Kybernetické utoky sa vykonavaji takmer vo vsetkych regionoch
sveta a predstavuju kazdodennt hrozbu pre velké mnozstvo Pudi, Gradov a institacii v mnohych krajinach. Zial’,
V stcasnosti, v informac¢nom veku, mézu kybernetické titoky zasiahnut’ takmer kazdého, kdekol'vek a kedykol'vek.
Zaroven mozu spdsobit’ obrovské osobné a organizacné problémy a obrovské materialne a finanéné skody. A to
si dovody, preco kyberneticka bezpecnost’ nadobuda stale vacsi vyznam. Jeden z najzavaznejsich a najucinnejsich

kybernetickych titokov predstavuji DDoS utoky.

Kracové slova: Bezpecnost', komunikaéné a informaéné technoldgie, utoky typu Distributed Denial of Service,

kyberneticka bezpecnost’.

Abstract: At the beginning of the third decade of the 21% century, cyberterrorism represents one of the most serious
security threats for the public and private sector. No country, society or company is immune to cyber activities in
these days. Cyberattacks are performed nearly in all regions of the world and present daily menace for a large
number of people, offices and institutions in many countries. Unfortunately, at present, at the information age,
cyberattacks can hit almost anyone, anywhere and anytime. Simultaneously, they can cause enormous personal
and organisational problems, and tremendous material and financial damages. And those are the reasons why cyber
security gains still more and more significance. One of the most serious and effective cyberattacks on society
represent DDoS attacks.

Keywords: Security, communication and information technologies, Distributed Denial of Service attacks, cyber

security.

Uvod

V stcasnosti je Coraz SirSia Skala procesov a aktivit vo vSetkych oblastiach naSho
kazdodenného Zzivota v sucasnej modernej spolo¢nosti zaloZena na integracii komunikacnych
a informacnych technologii (d’alej len ,,KIT*) a pocitacovych systémov, prepojenych sietami
ainternetom.?” Masivne vyuzivanie poéitatov, nastup internetu, vznik celosvetovej
komunikacnej a informacnej siete, digitalne spracovanie informdcii a obchodovanie s nimi, ako

aj prenos dat a informacii prostrednictvom sieti na vel'ké vzdialenosti vedu k prehlbujtce; sa

%6 Prispevok bol spracovany v ramci riedenia projektu APVV-20-0334 ,Nie je to pravda, ale mohla by byt’.
Konspiracné tedrie a hoaxy v modernom vyvoji Slovenska v europskom kontexte.

21 IVANCIK, R. — BARICICOVA. L. 2019. Kybernetické hrozby ako sucast’ asymetrickych bezpe&nostnych
hrozieb v 21. storoCi. In Aktudlne vyzvy kybernetickej bezpecnosti (v podmienkach bezpecnostnych zloziek) :

zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava : Akadémia Policajného zboru,
2019, s. 35
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zéavislosti vyspelych Statov sveta a ich ekonomik na KIT, k zvySovaniu ich vzijomne;j
prepojenosti i zavislosti, a zaroven k ”zmensovaniu” vzdialenosti medzi nimi.?® Technologicky
pokrok vSak neprinasa len nové prilezitosti, vyzvy a prosperitu, ale aj nové bezpecnostné rizika
a hrozby. Preto sa Coraz ddlezitejSou a nalichavejSou stava ochrana kybernetického priestoru a
kritickej informaénej infrastruktiry, ¢ize zaistenie kybernetickej bezpeénosti.?®

ZvySujuca sa zavislost spolo¢nosti na KIT vedie ku vzniku novych foriem
bezpeénostnych hrozieb, ktorym musia $taty celit,®® a to bez ohladu na to, &i ide o hrozby
umyselné, zapricinené Clovekom, alebo hrozby nahodné, vyplyvajuce napriklad z beznej
poruchy, zlyhania systému alebo zivelnej pohromy. Tieto hrozby vSak coraz ¢astejSie ohrozuju
kybernetickt narodnt i medzinarodnu bezpecnost’. Kybernetické hrozby vychadzaju z r6znych
zdrojov, prejavuju sa rozvratnou a rusivou ¢innost'ou namierenou proti jednotlivcom, verejnym
a sutkromnym institiciam, narodnej infrastrukture, podnikatel'skym subjektom i vlade krajiny.
Vyznacuju sa viacerymi Specifickymi ¢rtami, ako napriklad ich nadndrodnym charakterom,
rozptylenostou, nejednoznacnostou, anonymitou uto¢nikov, nizkymi vstupnymi ndkladmi
a taktiez moznostou zauto¢it z vel’kej vzdialenosti bez priameho kontaktu s cielom.3! Aktérmi
mézu byt Staty, jednotlivei, alebo neStatni aktéri. Hlavnymi hrozbami, ktorym musia
V stcasnosti Staty a organizacie Celit’, st najmé hacking, kybernetické kriminalita, kyberneticky
terorizmus, politicky a ideologicky extrémizmus, kybernetickd Spionaz alebo aj niektorymi

Statmi sponzorované kybernetické Utoky a agresia, kyberneticky boj.

Kyberneticka bezpe¢nost’

So vzrastajucim po¢tom kybernetickych utokov na verejné 1 sukromné pocitacové siete
a rastom pripadov kybernetickej kriminality vzrastaji vo verejnom aj sukromnom sektore
obavy tykajlce sa zraniteI'nosti komunikacnych a informaénych systémov (d’alej len ,,KIS®),
ktoré pramenia predovSetkym zo skutocnosti, Ze jednotlivé informacné infrastruktiry su
navzajom prepojené a na sebe zavislé. So vzrastajlicimi obavami zaroven rasti poziadavky na

zaistenie kybernetickej bezpecnosti. Preto jednotlivi aktéri pristupuju k zavadzaniu réznych

2 NECAS, P. — IVANCIK, R. 2019. Aktudlny vyvoj v oblasti zaistovania kybernetickej bezpe¢nosti a ochrany
informacii na narodnej a nadndrodnej Urovni. In Aktualne vyzvy kybernetickej bezpecnosti (v podmienkach
bezpecnostnych zloziek) : zbornik prispevkov z vedeckej konferencie s medzinarodnou ti¢astou. Bratislava :
Akadémia Policajného zboru, 2019. s. 125

2 [VANCIK, R. 2012. Kybernetickd bezpecnost — neoddelitelnd sicast narodnej a medzindrodnej bezpecnosti.
In Narodna a medzinarodnd bezpecnost' 2012 — zbornik prispevkov z medzindrodnej vedeckej konferencie.
Liptovsky Mikulas : Akadémia ozbrojenych sil generdla Milana Rastislava Stefanika. 2012. s. 173

S0 TUNGAL, A. T. 2022. What is a Cyber Threat? In UpGuard, 2022

31 [VANCIK, R. 2019. Kyberneticky boj ako jeden z nekonvenénych sposobov boja. In Aktudine vyzvy
kybernetickej bezpecnosti (v podmienkach bezpecnostnych zloziek) — zbornik prispevkov z vedeckej konferencie
S medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2019, s. 26
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politik a opatrent, ktoré by prehibili ochranu kybernetického priestoru a kritickej informacne;
infraStruktury a reagovali tak na nevyhnutnost’ ochrany utajovanych informécii, poc¢itacovych
sieti a zavadzania efektivneho dodrziavania bezpec¢nostnych standardov. Ciel'om kybernetickej
bezpecnosti je vybudovanie dovery v spol'ahlivost’ kritickej informacénej infrastruktiry a istoty,
ze bude plnit’ svoje funkcie a tlohy a sluzit’ narodnym zaujmom aj v pripade kybernetického
titoku.3?

Aj preto mozno kyberneticki bezpec¢nost chapat ako schopnost’ siete alebo
informacného systému odolavat’ ndhodnym udalostiam aj Skodlivym aktivitam, ktoré mozu
negativne ovplyvnit' dostupnost, celistvost, dovernost a hodnovernost uloZenych a
prenaSanych dat a informacnych sluzieb =zaistovanych prostrednictvom siete alebo
informaéného systému.3® Predstavuje teda a) zaistenie dostupnosti sluzieb a dat, b) zamedzenie
rozvratenia a narusenia siete a neopravnen¢ho odpoctvania komunikacie, ¢) potvrdenie, Ze
data, ktoré boli poslané, prijaté alebo ulozené, si kompletné a nezmenené, d) zaistenie
dovernosti dat, ochrany informacnych systémov proti neopravnenému pristupu k nim a proti
ttokom zahffiajucim $kodlivy softvér ae) zabezpedenie hodnovernej autentifikacie.** Pod
pojmom kybernetickd bezpecnost mozno zaroven chapat’ fyzické mechanizmy, definované
politiky alebo procesy, ktorych ulohou je chranit’ systémy, data alebo vS§eobecne majetok pred
hrozbou alebo utokom. Kazdd ochrana sa vyznacuje ur€itymi zranitelnostami, ktoré
predstavuji slabé miesta ochrany alebo jej uplnu absenciu.®®

Zakladom kybernetickej bezpecnosti je zaistenie ochrany kybernetického priestoru na
narodnej urovni. Vysporiadat’ sa s vyzvami, ktoré ohrozuju spolocensky a socidlno-ekonomicky
poriadok a univerzalne prava jednotlivcov je zodpovednostou a povinnostou Statu. Moze to
byt dosiahnuté prostrednictvom a) implementacie prisluSnych stratégii, politik
a bezpecnostnych opatreni tykajucich sa celého spektra kybernetickych hrozieb a zranitel'nosti,
b) vytvorenim jasného legislativneho ramca, ktory Specifikuje kompetencie, opravnenia a
povinnosti relevantnych institucii v pripade kybernetickych utokov, c¢) vymedzenim oblasti

posobnosti, kompetencii a povinnosti jednotlivych aktérov na narodnej Grovni s ciel'om zaistit’

32 |TU. 2011. International Telecommunication Union — National Cybersecurity Strategy Guide, s. 37

33 CoEC. 2001. Commission of the European Communities. Communication from the Commission to the Council,
the European Parliament, the European Economic and Social Committee and the Committee of the Regions.
Network and Information Security: Proposal for A European Policy Approach.

34 EC. 2002. European Council Resolution of 28 January 2002 on a Common Approach and Specific Actions in
the Area of Network and Information Security.

% JIROVSKY, V. 2007. Kybernetickd kriminalita - nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007, s. 10
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ucinné a efektivne zvladnutie bezpeCnostnych incidentov a udalosti a posilnit’ vzajomnu
spolupracu.

V tejto stvislosti je nevyhnutné si uvedomit’, Ze schopnost’ vysporiadat’ sa a zvladnut’
rizikd spojené s pouzivanim KIT nespoiva len na vlade averejnom sektore, ale na
vzajomnej spolupraci verejného sektora so sukromnym sektorom, ktory v stcasnosti vlastni,
riadi alebo spravuje vacSinu narodnej kritickej informacnej infraStruktary. Aktérmi
kybernetickej bezpecnosti sa tak stavaji nielen vladne institicie zodpovedné za zaistenie
bezpecnosti kritickych informacnych infraStruktar na narodnej urovni, ale aj aktéri zodpovedni
za informacnil bezpe¢nost’ a nepretrzitu prevadzku KIS na drovni sikromného sektoru a
samotni individudlni uzivatelia. Zaistenie kybernetickej bezpecnosti preto musi spocivat
V posilneni siete vzajomnej spoluprace medzi sukromnym a verejnym sektorom ako na
narodnej, tak aj na medzinarodnej tirovni a na vytvoreni stavu rovnovadhy medzi narodnymi a
medzinarodnymi reakciami na aktudlne vyzvy.

K zakladnym oblastiam kybernetickej bezpe¢nosti mozno priradit’ a) spravu internetu a
vSeobecnu bezpecnost’ siete, b) ochranu kritickej informacnej infrastruktury, c) kyberneticky
boj a reakciu na kyberneticky utok, d) kybernetickti kriminalitu, kyberneticky terorizmus
a vyuZivanie internetu na teroristické ucely, e) bezpe€nost elektronického obchodu, f) ochranu
osobnych tidajov a sukromia a aj g) ochranu pred nevyZiadanou elektronickou postou. Od
tychto oblasti sa odvijaji jednotlivé Grovne pripravenosti v ramci kybernetickej bezpe€nosti, t.
z. kazdodenné uplatiiovanie kybernetickej bezpecnosti, pripravenost na kyberneticku
kriminalitu a na kybernetické utoky, zvlast’ na také utoky, ktoré by mohli ohrozit’ narodnu

bezpeénost’.*

DDoS utoky

DDoS (Distributed Denial of Service) utoky predstavuju vyssi vyvojovy stupen tzv.
DoS (Denial of Service) utokov, ktoré st zndme od 80. rokov minulého storo¢ia. Zakladny
rozdiel medzi tymito typmi utokov spociva v tom, ze DDoS utoky si vo svojej podstate
distribuované utoky, to znamena Ze pochadzaji z viac ako jedného zdroja, ¢im s zaroven
efektivnejsie a nebezpecénejsie.®” DoS aj DDoS titoky pritom mozno charakterizovat’ ako utoky

na internetové sluzby alebo webové stranky, pri ktorych dochédza k ich zahlteniu poziadavkami

% TIKK, E. 2010. Global Cyber Security - Thinking About The Niche for NATO. In The SAIS Review of
International Affairs, 2010, s. 72
87T INCAPSULA, Inc. 2017. Denial of Service Attacks.
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a k padu alebo nefunk¢nosti a nedostupnosti systému pre ostatnych uzivatel'ov, a to itokom
z mnohych vektorov. DDoS tutoky sa snazia o vyradenie a znepristupnenie cielovej sluzby.®

Ak zhrnieme samotnu podstatu DDoS utokov, mozno povedat’, ze ide o utoky, ktoré sa
zasielanim enormného poctu poziadaviek na cielovy server obete snazia o vycerpanie kapacity
zdroja. Tieto aktivity majt za nasledok nielen znepristupnenie prislusnej sluzby az na niekol’ko
hodin, v désledku ¢oho moze dochadzat’ k znaénym, najma finanénym stratdm, ale sprevadzat’
ho moze tiez napriklad pozmetiovanie dat, a to vd’aka spristupneniu siete.>®

Jednym 2z najzasadnejSich rysov DDoS 1utokov je ich distribuovand povaha.
K distribuovanym utokom st uto¢nikmi vyuzivané siete oznaCované ako botnety. Tie
predstavuju siet’ infikovanych pocitacov, ktoré st zneuzitelI'né na pachanie kriminalnych aktivit
vo velkom meradle, a to vd’aka pristupu k vypoctovému vykonu mnohych tisicov strojov
sucasne. Botnety su uto¢nikmi kontrolované, dial’kovo riadené, pricom ide o rozsiahlu a
organizovanu siet’ pocitacov, ktoré st naprogramované tak, aby sicasne a nepretrzite vysielali
vel'ké mnozstvo poziadaviek na cielovy systém. Tisice infikovanych pocitacov nasledne
vykonava bez vedomia pouzivatel'ov pocitaca naprogramovanti ulohu, napriklad zahltia
a zablokuji koordinovanym utokom zvoleni webovl stranku, hromadne zasielaju spam a
podobne.

Cielovy systém je potom pod vplyvom DDoS ttokov vyrazne spomaleny alebo
dochiddza k jeho kompletnému zrutenia.*® Vytvaranie botnetov je vd¢Sinou automaticka
¢innost, ktord prebieha cez skenovanie hladajlice bezpe€nostné diery a zraniteInost
jednotlivych pocitacov, vacsinou nahodnych pouzivatelov, ktoré su nasledne infikované a
vyuzité k utoku alebo k d’alSiemu automatizovanému vyhladavaniu inych zariadeni, ktoré
moézu byt dalej zapojené do botnetu.** Botnety byvajii najéastejSie vytvorené napadnutim
pocitacov prostrednictvom technik ako je napriklad trojsky kon, pocitaCovymi virusmi alebo
napriklad metddou zadnych vratok.*? Vicsina uzivatelov, ktori sa stanii sti¢astou pocitadovej

siete hackerov, si svojho zapojenia do takéhoto typu utokov nie je vobec vedoma.*?

38 MIRKOVIC, J. — REIHER, P. 2014. A taxonomy of DDoS attack and DDoS defense mechanisms. In ACM
SIGCOMM Computer Communications Review, 2014, ro¢. 34, ¢. 2, s. 39

3% GUPTA, M. - GOPALAKRISHNAN, G. - SHARMAN, R. 2017. Counter-measures against Distributed Denial
of Service.

40 CHANG, R. K. C. 2012. Defending against flooding-based distributed denial of service attacks. In Computer
journal of IEEE Communications Magazine, 2012, ro¢. 40, ¢. 10, s. 45

4 MIRKOVIC, J. — REIHER, P. 2014. A taxonomy of DDoS attack and DDoS defense mechanisms. In ACM
SIGCOMM Computer Communications Review, 2014, ro¢. 34, ¢. 2, s. 41

42 ZARGAR, S. T. — JOSHI, J. - TIPPER, D. 2013. A Survey of Defense Mechanisms Against Distributed Denial
of Service (DDoS) Flooding Attacks. In Communica-tions Surveys & Tutorials, 2013, ro¢. 15, ¢. 4, s. 2049

43 INCAPSULA, Inc. 2017. Denial of Service Attacks.
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Vzhl'adom na vysoky pocet charakteristickych vlastnosti je vel'mi tazké prist’ iba s
jednou ucelenou typologiou DDoS utokov, ktorych medzi jednotlivymi autormi existuje
nespocetné mnozstvo a vyskytuju sa podla roznych Grovni a kritérii. Vzhl'adom na obmedzeny
priestor prispevku preto vyberame iba zakladné delenie DDoS utokov a ich typy, ktoré su
popisané v rozsahu, ktory je relevantny ciel'u tohto prispevku.

Zakladna typoldgia DDoS utokov rozdeluje utoky do celkom troch skupin, a to na
zaklade charakteru obete — to znamena podl’a toho, ¢i st obet'ou utoku a) siete, b) servery alebo
¢) aplikacie.

Prvym typom DDoS tutokov st Utoky na siete, tiez oznaCované ako objemové
(volumetrické) utoky. Tento typ utoku vyuziva techniku tzv. zaplavy pomocou paketov. Pocas
utoku na siet’ uto¢nik vyuziva celé dostupné prenosové pasmo cielového servera a jeho
pripojenie k internetu. Cielom objemového utoku je spdsobit’ vSeobecné pretazenie
infraStruktiry hrubou silou tak, Ze do6jde k vyCerpaniu dostupnych zdrojov na cielenych
serveroch.* Vysledkom, resp. dosledkom titoku je, ze pouzivatel’, ktory sa k danej sluzbe snazi
dostat’, sa stretne bud’ s velmi pomalou odpovedou alebo je mu pristup k sluzbe tplne
odmietnuty.

Druhym typom DDoS utoku podl'a obete su utoky vedené na servery. Tieto Utoky st
vedené tak, aby doSlo k vyCerpaniu procesora alebo pamite cielenych serverov a tie potom
odmietli pristup k sluzbe legitimnemu uzivatelovi. K tomuto typu DDoS utoku je vyuzita
niektora zistend zranitelnost’ cieleného servera alebo zranitelny navrh komunikacnych
protokolov, pricom napadnuty nemusi byt’ len server, ale tento postup mozZe byt aplikovany aj
na d’al§ie tymto sposobom zranitel'né ciele.*

V tretom pripade mo6zu DDoS utoky cielit’ na aplikacie, priCom sa zameriavaji najma
na ich zranitenost’ a vyuZzivaju vlastnosti aplikécii alebo protokolov (napr. HTTP, DNS,
SMTP), ktoré su vhodné pre spdsobenie odmietnutia sluzby. Aplikacné utoky st
sofistikovanejSie ako je tomu u predchadzajucich dvoch typov. V porovnani s objemovymi
utokmi je ich velkou prednost'ou najma to, Zze nevyzaduju tol’ko zdrojov pre utok. Z hl'adiska

objemu dat totiZ nie su aplika¢éné utoky natolko vyznamné.*® Tento typ ttokov je tiez vel'mi
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nebezpecny kvoli tomu, Ze l'ahko splyva s beznou prevadzkou. Bez cielenej analyzy paketov je
potom vel'mi tazké utok odhalit’, na rozdiel od objemovych titokov na siet’.*’
Zaver

V suvislosti s vysSie uvedenymi informaciami mozno v zavere prispevku skonstatovat,
ze dosiahnut’ absolutnu bezpecnost’ je v sucasnosti pre $tat, organizaciu alebo jednotlivca
chimérou z dovodu pritomnosti velkého poctu moznych ohrozeni — ¢i uz bezpecnostnych,
politickych, spolocenskych, ekonomickych, environmentalnych alebo kybernetickych.
Vzhl'adom na ¢asto nadnérodny charakter itokov, dochédza k stieraniu $tatnych hranic, ako aj
hranic medzi domacim a zahranicnym, ako aj medzi verejnym a sukromnym. Geografické
hranice, tak ako su historicky definované medzi jednotlivymi narodmi, stracaju v pripade
kybernetickych hrozieb v kybernetickom priestore na vyzname. Zaistenie narodnej bezpecnosti
uz nie je len vnutornou zélezitostou jedného Statu alebo jedného subjektu, ale naopak, stava sa
zalezitost'ou kolektivnej medzinarodnej spoluprace a koordinacie.

V sucasnej dobe prehlbujucej sa globalizacie, ktora prinasa nielen mnozstvo pozitiv, ale
aj viacero negativ, napriklad v podobe kyberterorizmu, kybernetickej kriminality
a kybernetickych ttokov na verejné ¢i sukromné informacné siete, sa moze stat’ kazdy prvok
narodnej informacnej infrastruktiry potencidlnym cielom, a preto je nevyhnutné starostlivo
preskiimat’ a zhodnotit’ nové bezpe¢nostné hrozby a rizika (a nielen v oblasti KIT, KII alebo
KIS) a nésledne vyvodit’ efektivne protiopatrenia v suvislosti s moznymi Gtokmi vyuZivajicimi
zranitel'nosti KIS a rasticu zavislost’ ndrodnych institacii a kritickej infraStruktary na KIT.

Kybernetickd bezpecnost’ uz dlho nie je len zaleZitostou ochrany pocitatov. Postupne
sa stdva nevyhnutnou sucastou narodnych politik, kedZe nezakonné spravanie sa
v kybernetickom priestore ohrozuje narodni bezpec¢nost, obranu jeho slobody, nezavislosti
a suverenity, zakladné Cinnosti Statu, verejné sluzby, atd’. Z toho dovodu st nérodni lidri a
vedaci predstavitelia Stdtu zodpovedni za =zaistenie kybernetickej bezpecCnosti, ktora
V sucasnosti predstavuje jednu zo zdkladnych podmienok fungovania Statu, vykonu jeho funkcii
a poskytovania verejnych sluZieb.

Efektivna a G¢inna obrana a ochrana v kybernetickom priestore si vSak vyzaduju
spojenie viacerych oblasti, akymi su stratégie, doktriny a politiky, legislativa a efektivny vykon
prava, narodna bezpecnost’, ochrana prava na stkromie, inStitucionalny ramec a stanovenie

kompetencii, oblasti posobnosti a pravidiel angazovania sa jednotlivych organov a subjektov,
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technické Standardy a bezpecnostné technologie, bezpecnostné opatrenia a protiopatrenia,
zvySovanie povedomia a zdielanie informécii, identifikdcia hrozieb a rizik spojenych
s pouzivanim KIT a KIS. Vytvorenie obrannej Struktury v tejto oblasti si preto vyzaduje
vysporiadat’ sa s organizacnymi, politickymi, ekonomickymi, pravnymi a d’al§imi vyzvami. Aj
preto pristupuju vlady jednotlivych Statov v Coraz vacsej miere k prijimaniu vel'’kého mnozstva

rd6znych bezpecnostnych opatreni za ucelom zvySenia kybernetickej bezpecnosti.
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